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一、概述
本文阐述 S2026-E24G2工业以太网交换机的基本使用方法，并提供特定测试项目

的配置步骤和测试案例，以方便测试的顺利进行。

二、初次使用

2.1 初次使用和使能Web访问

在默认出厂配置下，交换机只开放了调试串口，用户只能通过调试串口访问和配

置交换机。通过串口命令使能交换机 Web访问的步骤如下：

1）连接交换机调试串口到 PC；

2）打开命令行终端工具, 配置串口参数：波特率 115200、数据位 8、停止位 1、

无校验、无流控，进入命令行界面；

3）输入用户名 admin和密码 123456q!@；

Username: admin

Password: 123456q!@

Login in progress...

Welcome to IESlab Command Line Interface (v1.0).

Type 'help' or '?' to get help.

Switch:/>

4）输入命令 sec sw http mode enable使能交换机 Web访问；

5）输入命令 sys reboot重启交换机，应用更改。

2.2 获取和配置 IP地址

在任何情况下都可以通过调试串口获取交换机的 IP 地址，步骤如下：
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1）连接交换机到 PC，打开串口终端；

2）输入 ip conf并回车，终端打印 IP 配置信息如下：

IP Configuration:

=================

DHCP Client : Disabled

IP Address : 192.168.2.254

IP Mask : 255.255.255.0

IP Router : 192.168.2.1

VLAN ID : 1

3）配置 IP 地址的命令格式为：IP Setup [<ip_addr>] [<ip_mask>] [<ip_router>]，参

数依次是 IP 地址、子网掩码和网关。比如需要配置的 IP 地址是 192.168.2.254，

则串口命令如下(不区分大小写):

ip setup 192.168.2.254 255.255.255.0 192.168.2.1

注意 IP 地址和网关必须在同一个网段下，否则会报错。

2.3 Web登录

通过之前步骤，交换机的 Web访问接口已经打开，用户也已经获取或者按照实

际需要配置了交换机的 IP 地址，比如 192.168.2.254。现在可以打开网页浏览器，

输入交换机的 IP 地址 http://192.168.2.254, 进入登录界面，如图 2-3-1 所示。输

入用户名 admin、密码 123456q!@和填写验证码后，点击登录系统即可。第一次

进入 Web页面，显示的是端口的连接状态，如图 2-3-2 所示。

图 2-3-1 Web登录界面
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图 2-3-2 端口状态界面

三、交换机常用测试配置
在进行测试时，某些测试配置会在多个测试项目中使用，下面统一列出。

3.1 恢复出厂配置

点击左侧导航栏”设备维护->恢复出厂设置”，点击按钮”是”，交换机就会恢复默

认的出厂配置。

图 3-1 恢复出厂配置界面



4

3.2 端口速率配置

点击左侧导航栏”设备配置->功能配置->端口配置”，即可进入端口配置界面，如

图 3-2所示。

图 3-2 端口配置界面

常用的配置选项是”可配置速率”，一般情况下可以保持默认”自动”模式。某些情
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况下需要强制端口速率，比如端口 1-24 是电口，可以强制为 100Mbps FDX。端

口 25-26是光口，默认速率是 1Gbps FDX。

3.3 重启交换机

点击左侧导航栏”设备维护->重启设备”，即可进入交换机重启界面。点击”是”按

钮，交换机就会进入重启， 如图 3-3所示。

图 3-3 重启交换机界面

3.4 添加静态MAC地址

点击左侧导航栏”设备配置->功能配置->MAC 地址表配置”，即可进入 MAC 地址

表配置界面。点击按钮“添加新静态条目”添加新静态 MAC地址，GRP ID和

APP ID不必理会，保持默认值 0 即可，用户只需要输入 VLAN ID、MAC地址

和勾选端口成员。

图 3-3 静态 MAC地址表配置界面

四、交换机功能测试

4.1 数据帧过滤

对于交换机，关键是如何绑定 MAC地址到端口，其实就是添加 1 条静态 MAC地
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址条目。要注意绑定的 MAC地址是数据帧的源 MAC地址。

4.1.1 绑定单播 MAC 地址到端口

具体步骤如下（不要将访问维护页面所在端口的学习模式配置为安全）：

1/ 列出要绑定到交换机端口 1 的 MAC 地址。测试中是要过滤数据流 2， 所以

要绑定的是数据流 1的源 MAC地址；

2/ 打开浏览器，登录交换机配置页面；

3/ 点击左侧的”系统配置->功能配置->MAC 地址表配置”，点击”添加静态条目”，

添加 1 条静态条目，GRP ID 和 APP ID 保持为默认，VLAN ID 根据实际需要配置，

一般是 1，MAC地址是数据流 1 的源 MAC地址，端口成员选择端口 1；

4/ 添加静态 MAC地址条目后，很重要的一步是配置端口 1 的学习模式为安全，

交换机只允许绑定到端口的源 MAC地址地址通过。

4.2 网络管理功能

4.2.1 配置文件导入导出

点击左侧导航栏”设备维护->配置保存”，点击按钮“保存配置”，浏览器就会自

动下载文件 config.xml，如图 4-1所示。

图 4-2-1 导出配置文件界面
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点击左侧导航栏”设备维护->配置上传”，点击按钮“选择文件”，选择需要上传

的配置文件并去确定，交换机就会解析并应用配置文件，如图 4-2所示。

图 4-2-2 导入配置文件界面

4.2.2 拓扑发现

拓扑图

最简单的情况是将两台交换机互相连接，比如在本文实例中，将交换机 A 的端口

3和交换机 B的端口 11互联，并且使能端口的 LLDP 功能，两台交换机就能够互

相发现，如图 4-2-3所示。

交换机配置

LLDP 功能的配置页面位于“设备配置->功能配置->LLDP 配置”, 对于交换机 A, 使

能端口 3 的 LLDP功能，如图 4-2-4 所示; 对于交换机 B，使能端口 11 的 LLDP 功

能，如图 4-2-5所示。

图 4-2-3 LLDP拓扑测试示例连接
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图 4-2-4 LLDP拓扑测试交换机 A 配置

图 4-2-5 LLDP拓扑测试交换机 B 配置

查看 LLDP 状态

使能端口的 LLDP后，可以在页面”设备状态->功能信息->LLDP信息”中查询 LLDP

的状态。图 4-2-7显示的是 IEC61850的逻辑节点实例 APNE3，对应 LLDP信息。

图 4-2-6 LLDP交换机 A 拓扑信息
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61850节点信息

图 4-2-7 使用 IEC61850客户端查看拓扑信息

4.3 组网协议

交换机出厂设置默认 STP 和 LLDP是关闭的，在组网功能测试时需要使能 STP 和

LLDP。下面分别介绍如何使能交换机 STP 和 LLDP。

4.3.1 使能 STP

点击左侧导航栏”设备配置->功能配置->STP配置->使能”，将图中两个表项 STP 使

能下面方框选中，点击页面下方的“保存”按钮，如图 4-3-1所示。

图 4-3-1 使能交换机 STP功能

http://192.168.0.100/javascript:%20tree.o(1);
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4.3.2 使能 LLDP

参照 4.2.2一节的方法来使能 LLDP。

4.4 SNMP协议

交换机支持 SNMPv2和 SNMPv3，默认是关闭的，使能的步骤如下：

4.4.1 使能 SNMPv2

点击"设备配置->安全配置->SNMP 配置->基本配置"，“SNMP 使能”和“Trap 开

关”选择为使能，根据需要填写“Trap目的 IP 地址”， “Trap通知模式”不使

能，其他保持默认值或按实际需要配置。
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4.4.2 使能 SNMPv3

以下是使能 SNMPv3 的一个示例，用户可以根据需要来配置用户名和安全名称。

最好严格按照示例的顺序和配置来使能 SNMPv3:

1/ 点击"设备配置->安全配置->SNMP 配置->用户配置"，新建用户 xyz, Engine ID

800007e5017f000002, 采用 MD5 认证和 DES密钥。

2/ 点击"设备配置->安全配置->SNMP配置->基本配置"，在“SNMP系统配置”中，

“SNMP 使能”选择使能，“SNMP版本”为 SNMP v3, Engine ID 必须和步骤 1

中一致。在“SNMP Trap配置”中，使能“Trap”开关，填写“Trap 目的 IP 地址”。

第一次配置时，Trap 安全名称只能选择 none. 保存一次后，可以选择在步骤 1

中添加的 SNMP用户 xyz, 然后再次保存。
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3/ 点击"设备配置->安全配置->SNMP配置->组配置", 新建安全名称为 xyz，安全

模式是 usm的组，组名 default_rw_group。

4.5 MAC地址绑定

参照 4.1.1一节的步骤来绑定报文的源 MAC地址到端口。

4.6 日志

4.6.1 查看系统日志

点击“设备状态->系统基本信息->日志信息->系统日志”，可以查看系统日志。
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4.6.2 查看告警日志

点击“设备状态->系统基本信息->日志信息->告警日志”，可以查看告警日志。
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4.7 维护界面

4.7.1 参数配置

登录用户名与密码设置

点击“设备配置->安全配置->用户管理配置”，可以查看、编辑和添加用户。
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装置 IP设置

点击“设备配置->系统配置->管理 IP配置(IPv4)”，可以配置交换机的 IP地址。

端口限速设置

点击“设备配置->功能配置->风暴抑制配置”，可以配置风暴抑制参数。

端口镜像设置

点击“设备配置->功能配置->端口镜像配置”，可以配置镜像端口。
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VLAN设置

点击“设备配置->功能配置->VLANs配置->VLAN成员配置”，可以查看、编辑和

添加 VLAN 条目。每个 VLAN 条目包含 VLAN ID 和端口成员。添加新 VLAN, 参数

组序号保持默认值即可，不必理会。

静态组播设置

点击“设备配置->功能配置->MAC 地址表配置”，可以添加静态组播地址。
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QOS设置

点击“设备配置->功能配置->Qos 配置->端口调度配置”，可以配置端口优先级。

GMRP设置

点击“设备配置->功能配置->GMRP配置”，可以使能 GMRP和配置 GMRP 参数。
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环网设置

参考本文档 4.3.1节。

4.7.2 配置文件导入与导出

参考本文档 4.2.1节。

4.7.3 信息查询功能

装置基本信息

点击“设备状态->系统基本信息->自检信息->台账信息”。
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MAC地址表项

参考本文档 3.4节。

日志

参考本文档 4.6节。

4.8网络风暴抑制

点击“设备配置->功能配置->风暴抑制配置”，可以分别配置风暴抑制值。风暴

抑制速率以帧速率（PPS）为单位， 因此如果要设定比特速率单位，则需要进行

转换。转换方法如下：

1）首先根据端口额定速率转换为帧/秒（PPS）

端口 PPS速率 = 端口比特速率 / （前导码 + 帧长比特数 + 帧间距）

举例说明，假设端口最大速率是 100M bps，报文平均长度是 512byte/s，则：

端口 PPS速率 = 100,000,000 bit / ((8byte + 512byte + 12byte)* 8))

= 23496 PPS

2) 然后根据风暴抑制率计算配置到交换机的速率

假设需要配置的风暴抑制率为 10%，则：
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配置 PPS速率 = 端口 PPS速率 × 10% = 2349.6PPS ≈ 2K

3）选取交换机允许的 PPS 速率

交换机支持的 PPS速率并不是任意的，只能在下列范围内选取：

1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1K, 2K, 4K, 8K, 16K, 32K, 64K, 128K, 256K, 512K ,

1024K, 2048K, 4096K, 8192K, 16384K, 32768K

因此在步骤 2 中只能为 2349.6PPS 选取 2K 的 PPS 速率，实际的抑制速率是

2000/23496 = 8.5%

4.9 虚拟局域网 VLAN

4.9.1 VLAN 标签配置

点击“设备配置->功能配置->VLANs 配置->VLAN端口配置”，可以配置端口 VLAN,

是否允许带标签的报文进入，是否从端口转发时打上或者去掉标签。更详细的说

明，请参考<S2026工业以太网交换机 Web操作手册>3.3.7节。
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4.9.2 VLAN Trunk(VLAN 聚合)配置

交换机支持直接设定端口为 VLAN的成员，使能端口 VLAN Trunk就是添加该端口

到多个 VLAN的成员。举例说明，要让端口 1 成为端口 1，10，20，30 的成员，

即使得端口 1 允许带 VLAN 1, VLAN 10, VLAN 20 和 VLAN 30 标签的报文通过，则

点击“设备配置->功能配置->VLANs 配置->VLAN成员配置”，配置如下：
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4.10单端口镜像和多端口镜像

配置方法参考<S2026工业以太网交换机 Web操作手册>3.3.6节。

4.11 环网恢复

使能 RSTP的方法请参考本文档 4.3.1 节。

4.12 对时功能

点击“设备配置->系统配置->网络授时服务器配置”，配置如下图所示。默认情

况下对时功能是关闭的。若要使能交换机的对时功能，在下图中，使能“模式”，

并将 NTP服务器的 IP 地址并填写到“服务器”。

说明：理论上最多经过 2 个轮询间隔后，就能完成对时。注意 NTP 设置里面的

轮询间隔是指数，实际的轮询间隔是 2 左移间隔指数。比如默认的轮询间隔指数

是 4， 则实际的轮询间隔是 2<<4等于 16 秒，最多经过 32秒就能看到变化。

4.13时间同步管理

4.13.1 响应 TSSM 报文

按照 4.12节的方法使能交换机的对时功能后，交换机就能够响应带 TSSM的标志

的 NTP报文，不响应不带 TSSM的标志的 NTP报文。

4.13.2 对时状态上送

按照 4.12 节的方法使能交换机的对时功能后，61850 管理端可以通过 IEC61850

协议读取 LTSM逻辑节点的对时状态，或者通过使能和配置报告控制块让交换机

主动上送。对时状态的 IEC61850 数据集是 dsWarning4, 对应的报告控制块是

dsWarning401和 dsWarning402。
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4.14 运行状态监测及管理功能

4.14.1 台账信息

点击“设备状态->系统基本信息->自检信息->台账信息”，可在 Web网页上查看

台帐信息。
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另外，交换机支持 IEC6180数据读写服务，61850 管理端可以通过 IEC61850 逻辑

节点 LLN0, 读取对应的台帐信息。下图是使用我司 61850 客户端软件读取 LLN0

数据的部分截图。

4.14.2 通信状态

点击“设备状态->系统基本信息->自检信息->通信状态”，可以查看所有端口的

当前连接状态。
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61850 管理端可以通过 IEC61850 协议读取逻辑节点 APST 的 IfStatus 数据，获取

端口通信状态，或者通过使能和配置对应的报告控制块，让交换机主动上送。端

口通信状态的 IEC61850 数据集是 dsDin, 对应的报告控制块是 dsDin01 和

dsDin02。

4.14.3 管理信息

参看本文档 4.6.1节，通过查看系统日志，既可以查看装置变更信息。

4.14.4 自检告警

点击“设备状态->系统基本信息->自检信息->自检告警”，即可查看自检告警信

息。
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61850 管理端可以通过 IEC61850 协议读取逻辑节点 GGIO、APST 的 Alm1 和 SFLO

的 Alm数据来获取自检告警状态，分别对应公共告警，端口异常中断告警和流量

越限告警。也可以通过使能和配置报告控制块，让交换机主动上送。

端口异常中 断告警安排在数据集 dsWarning2, 对应的报告 控制块是

dsWarning201和 dsWarning202。
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端口流量越 限告警安排在数据集 dsWarning3, 对应的报告 控制块是

dsWarning301和 dsWarning302。

其他的自检告警安排在数据集 dsWarning1, 对应的报告控制块是 dsWarning101

和 dsWarning102。

4.14.5 流量越限配置

端口流量越限的配置是在“设备配置->功能配置->流量越限告警配置”里面配置

的，界面如图 4-14-1 所示。默认的出厂配置已经将告警阀值配置为端口额定速

率的 80%， 100M时就是 80000kbps。测试时，直接使能端口即可。若要配置其

他告警速率，取消告警速率可以根据实际需要来设定，采样周期可以不需要理会。

图 4-14-1 流量越限告警配置
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4.14.6 设备资源和内部环境

点击“设备状态->系统基本信息->自检信息->设备资源”，可查看 CPU 负载信息。

点击“设备状态->系统基本信息->自检信息->内部环境”，可查看 CPU 负载预警、

告警状态和内部环境。
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4.15 版本管理

根据技术规范 11.2 的要求，版本管理是通过 IEC61850的文件服务来体现的。下

面基于我司的 61850客户端工具，来做一个参考说明。

1/ 登录 61850 客户端，关联交换机的 61850 服务端后，点击上方的”文件”选项

卡，根目录是 MEAS文件夹和日志文件。

2/ 在 File 选项卡内右键，选择”Setting”。

3/ 在弹出的对话框中，输入 MEAS路径，切换到 MEAS目录.

4/ MEAS 目录显示所有跟版本管理有关的文件 program_ver.xml。



30

5/ 读取 program_ver.xml, 其内容如下:

软件版本校验码的计算

交换机软件只有 1 个 DAT文件，所以 program.zip 是由 DAT文件压缩而来的。软

件版本校验码采用技术规范中的 CRC32算法，计算的是 DAT文件的校验码。

4.16 业务安全

人机安全

身份认证

a) 检测目的：检测交换机身份认证功能；

b) 检测要求： 应满足 Q/GDW XXXX-201X（技术规范） 8.15 的要求；

c) 检测方法：

1) 检查是否具备身份认证

功能；

Web网页登陆须输入用户名和密码

2) 测试是否具有登录失败

处理功能，多次(例如 5 次)

登陆失败后锁定账户一段

时间（例如 20 分钟），并

且有相应的提示；

如果连续 5 次登录失败，将提示”登录失败超出限制次数”
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有效性验证

a) 检测目的：检测交换机有效性验证功能；

b) 检测要求： 应满足 Q/GDW XXXX-201X（技术规范） 8.15 的要求；

c) 检测方法：

1) 在维护界面配置时，录

入非法（负数、字母、特殊

字符等）的数据，检查交换

机是否对数据的有效性进

行验证；

举例：配置 CPU 温度预警值时输入字母，有如下提示

2) 检查配置时是否能明确

拒绝不正确长度的输入；

举例：文本输入框有输入长度限制，超过了不能再输入

3) 执行系统业务操作，检

查系统是否将与业务无关

的信息返回给客户端

不存在
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功能安全

身份限制

a) 检测目的：检测交换机身份限制功能；

b) 检测要求： 应满足 Q/GDW XXXX-201X（技术规范） 8.15 的要求；

c) 检测方法： 使用非法 IP

地址、MAC 地址的客户端连

接交换机，检查交换机是否拒

绝响应；

如下 Web页面提供配置非法 IP 和 MAC 地址的功能：

1/ 设备配置->安全配置->访问管理配置

2/ IP 源地址防护配置

参数修改

a) 检测目的：检测交换机参数修改功能；

b) 检测要求： 应满足 Q/GDW XXXX-201X（技术规范） 8.15 的要求；

c) 检测方法： 在客户端模型

上将可写数据修改为负数、字

母、特殊字符、超长数据以及

与业务无关的数据等，查看装

置是否拒绝响应。

同”有效性验证”

文件传输

a) 检测目的：检测交换机文件传输功能；

b) 检测要求： 应满足 Q/GDW XXXX-201X（技术规范） 8.15 的要求；

c) 检测方法：

1) 客户端上载交换机重要配

置文件或重要操作日志，查看

交换机会检查用户的权限，达不到权限的用户无法操作
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交换机是否对该操作进行权

限控制；

2) 客户端向交换机下载任意

文件或恶意文件，查看交换机

是否对该文件进行校验，并有

相应的保护措施。

客户端能够向交换机下载的文件都是指定的，比如：

1/ 设备维护->61850 配置上传

2/ 设备维护->配置上传

在实际应用配置时，会进行语法和格式的检查

另外 61850 客户端的文件传输功能只能读而不能写

日志记录

参考本文档 4.6节。

五、交换机性能测试

5.1 静态组播

交换机最多支持 512个静态组播地址。理论上，用户可以参照 3.4 节的方法，手

动添加 512个静态组播地址。为方便测试，下面提供通过配置文件添加 512个静

态组播地址的方法。

5.1.1 通过配置文件批量添加静态组播地址

1/ 按照 3.4 的节方法，手动添加至少 1条静态组播地址。

2/ 按照 4.2.1 节的方法，保存当前配置到文件 config.xml。
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3/ 使用文本编辑器 Notepad++打开 config.xml， 搜索标签<mac_table>, 定位到

MAC地址表所在的地方。如图 5-1-1 所示，我们可以在<mac_table>标签里面找到

刚刚手动的那个添加的 MAC地址条目 01-00-00-00-00-01。

图 5-1-1 流量越限告警配置

4/ 接着就可以通过粘贴复制和修改已有条目的方阿飞，来批量添加静态组播地

址，比如我们为端口 2添加 1个 VLAN 10的组播地址 01-00-00-00-00-02，如图 5-1-2

所示。

图 5-1-2 流量越限告警配置

5/ 添加完毕后保存 config.xml 文件，然后按照 4.2.1 节的方法导入 config.xml 文

件，重新查看 MAC地址表，就能够看到新添加的 MAC地址如下图所示：

5.2 GMRP
交换机的 GMRP功能默认是关闭的，打开的步骤如下：
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1/ 首先是使能全局 GMRP。点击“设备配置->功能配置->GMRP”，进入 GMRP

配置页面，如图 5-1-3所示。选中“全局使能”后面的小方框，使能交换机的 GMRP

功能，点击下面的“保存”按钮保存设置。

图 5-1-3 使能全局 GMRP

2/ 然后根据测试的实际需要，使能参与测试的端口的 GRMP，比如端口 1-6将参

与 GMRP 测试，在端口使能配置表项中，选中端口 1-6的“使能”的小方框，点

击页面下方的“保存”保存配置，这样就启动了端口 1-6 的 GMRP 功能。

附录 A IEC61850 数据集
基于<技术规范>定义的数据集定义如下表，具体数据集内容可参考 ICD 文件。

http://192.168.0.100/javascript:%20tree.o(1);
http://192.168.0.100/javascript:%20tree.o(50);
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A.1 公共告警数据集 dsWarning1
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A.2 端口告警数据集 dsWarning2
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A.3 端口流量越限告警数据集 dsWarning3

A.4 对时告警数据集 dsWarning4
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A.5 端口状态数据集 dsDin
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A.5 统计量数据集 dsAin1
下图只是部分截图，实际包含实例 APST1-APST26。

A.6 端口拓扑信息数据集 dsAin2
下图只是部分截图，实际包含实例 APNE1-APNE26。
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A.7 端口流量信息数据集 dsAin3
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A.8 参数数据集 dsParameter
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